Losowo$¢é w komputerze

Aktualnosci (nie tylko) fizyczne

Od komputera oczekujemy przede wszystkim precyzji i doktadnosci.

Program szukajacy wzorca w edytowanym tekscie czy arkusz kalkulacyjny
podsumowujacy nasze miesieczne wydatki ma po prostu da¢ poprawny wynik.
Wszelkie przejawy niedeterminizmu, losowosci czy jakiej$ niestabilnosci
przywoluja skojarzenia z dzialaniem niepozadanym. Zwykle to prawda: dobry
program ma obliczy¢, narysowaé¢ czy wyanimowaé doktadnie to, czego od
niego chcemy. Okazuje sie jednak, ze czasem losowos¢ jest nie tylko wskazana,
ale wrecz niezbedna.

Losowosci potrzebuje komputer chociazby wtedy, gdy uzytkownik ma ochote na
pogranie w niektore gry (jak kultowy Saper czy aktualnie bedacy na topie 2048).
Takze niektore procesy fizyczne najlepiej modeluje sie na komputerze tak zwana

metoda Monte Carlo, ktora jest przeciez silnie niedeterministyczna. Losowosé
jest réwniez niezbedna w kryptologii.

No dobrze, ale skad komputer bierze — jak juz wiemy, niezbedne mu — losowe

bity?

Sprawa wcale nie jest tak banalna, jak by sie moglo
wydawaé. Przeciez w komputerze nie ma ukrytej
monety, ktéra mogltby on w razie potrzeby podrzucaé.
Wiecej: cata jego konstrukcja jest tak pomyslana,

zeby jego zachowanie byto w pelni przewidywalne (bo
opisane przez wykonywane programy). Na losowosé

w komputerze trzeba wiec patrzeé tak, jak na swoisty
zasob, ktory komputer musi jakos pozyskaé. I pozyskuje,
mierzac czy analizujac wszystko co wokol, a co nie jest
w pelni deterministyczne. Trzecia cyfra po przecinku
pomiaru temperatury procesora (w komputerze jest
termometr!) czy krzywizna ruchu myszki, ktora operuje
uzytkownik, to przyktady zjawisk, ktére komputer ma
w zasiegu cyfrowego wzroku. Sa to z pewnoscia zjawiska
w jakiej$ mierze losowe, ale z pewnoscia nie jednostajnie
losowe, a takie beda dla nas najcenniejsze.

Na szczescie nie wszystko stracone. Istnieja metody
pozwalajace (w deterministyczny sposob!) z losowosci
stabej wyprodukowaé losowosé niemal jednostajng!
Podamy prosty przyklad: zal6zmy, ze mamy
niesymetryczna monete (orzel trafia si¢ z szansa p,

a reszka (1 — p)). Potrzebujemy jednego prawdziwie
losowego bitu. Rzuémy moneta dwukrotnie. I tak:

jesli wypadtly dwa orty albo dwie reszki, to probe
uznajemy za spalong i eksperyment powtarzamy.
Umowmy sie teraz, ze wynik OR interpretujemy jako
orta, a RO — jako reszke. Jaka jest szansa na ciagg OR?
Oczywiscie p(1 — p). A na ciag RO? Wida¢, ze (1 — p)p,
czyli doktadnie tyle samo! A wiec ani ,nowy orzel”, ani
,howa reszka” nie maja zadnej przewagi.

Wszystko jest dokladnie symetryczne, a wiec mozemy
w ten sposdb produkowaé naprawde losowe bity.

Metody takie jak wyzej nazywamy w informatyce
ekstraktorami losowosci. Dobry ekstraktor to taki, ktory
po prostu produkuje co§ bardzo losowego z czegos
stabo losowego. W tym miejscu nalezaloby doktadnie
zdefiniowaé, co rozumiemy pod tymi terminami.

Redaktor Cezary Lasiczka w TOK FM przyrownat ekstraktor do
magicznego urzadzenia, ktére umozliwia poprawna prace silnika
spalinowego, nawet gdy wlejemy do niego mieszanke wody i benzyny.
Matematycy probuja dopusci¢ uzywanie mozliwie najbardziej
rozwodnionej mieszaniny.
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Kluczowym pojeciem, ktore postuzy jako ,miara
losowosci” jest tutaj tak zwana min-entropia rozktadu
prawdopodobienstwa. Dla rozktadu skonczonego
okreslamy

Hy(X) = min (—log(P(X = x))).

reX

Latwo sprawdzié, ze jesli dopuszczamy 2" réznych
warto$ci pomiaru, to rozktad jednostajny ma
min-entropie réwna n, a rozktad skupiony w jednym
punkcie ma min-entropie zero. Dobry ekstraktor to
taki, ktory ze zrodta (albo kilku niezaleznych zrodet)
o stabej min-entropii (czyli gdy stosunek min-entropii
do logarytmu z mocy nosnika jest maly) generuje
rozktad bliski jednostajnemu (sama min-entropia przy
deterministycznym przeksztatceniu wzrosnaé nie moze,
ale juz opisany stosunek tak, o ile tylko przeciwdziedzina
jest istotnie mniejsza niz dziedzina).

Badania nad ekstraktorami to powazna i cickawa
dziedzina twardej matematyki. Do niedawna problemem
otwartym byto podanie przyktadu ekstraktora
dwuzrédtowego, ktory oblicza choé jeden niemal losowy
bit, przy zalozeniu, ze oba niezalezne 7ré6dla maja
min-entropie ponizej potowy maksymalnie mozliwej

(a wiec mniejszej niz n/2).

Uwaga: ekstraktor ma by¢ uniwersalny. To znaczy ma dzialaé

z dowolnymi rozkladami o podanej min-entropii. Ekstraktory
tworzone dla konkretnego rozkladu sa tatwe do uzyskania.

Pierwszy taki przyklad podat w roku 2005 laureat
medalu Fieldsa, Jean Bourgain. W roku biezacym wynik
ten poprawili spektakularnie Eshan Chattopadhyay
oraz David Zuckerman, podajac konstrukcje, ktora
dziata dla dwoch niezaleznych Zrédet o min-entropii
co najmniej (logn)® dla pewnej (duzej) stalej C. Ich
praca Explicit Two-Source Extractors and Resilient
Functions byta prezentowana w czerwcu na konferencji
STOC 2016 (48th Annual Symposium on Theory of
Computing) w Massachusetts Institute of Technology

i zostala wyrézniona jedna z trzech rownorzednych
nagréd przyznawanych za najlepsze prace.
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