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Na nasze potrzeby mozemy przyjac
uproszczony obraz obiektéw.

Obiekty sa prostokatami (pojemnikami,
pudetkami, ...). Zmienne wystepuja tylko
w obiektach. Wartoscig zmiennej jest albo
liczba, albo obiekt.

Re = 3.0
] Im = -4.5
u= |—
t= —
T 7™ Re =-21.9
Im = 21.9

Zmienne t i u wskazujg na dwa obiekty.

Po wykonaniu polecenia v<—u mamy taki
obraz.

Re = 3.0
_/
u= —
t= [T—t=—,] Re=-219
Im = 21.9

Zmienne u i v wskazuja na ten sam obiekt.

Wartoéci wyrazen u.lm oraz v.Im sg réwne.
‘Wykonanie polecenia v.Re < 50
spowoduje, ze od tej pory wartosé
wyrazenia u.Re bedzie rowna 50. W takim
przypadku méwi si¢ o aliasingu
zmiennych u i v.

Po wykonaniu polecenia delete(u) .
v

u = null
t =

Re =-21.9
Im = 21.9

— t= —»

Od tej pory obiekt wskazywany przez
zmienng u nie istnieje (u=null).

A zmiennej v nie odpowiada zaden obiekt!
Préba wyznaczenia wartosci u.Re lub u.Im
spowoduje zgloszenie bledu. Wartosci
wyrazen v.Re i v.Im sg falszywe.
Obliczenie jest kontynuowane, bez
ostrzezenia o bledzie!!

Na tym polega btad DANGLING
REFERENCE. Grozne jest to, ze program
nie sygnalizuje bledu. Programista moze
straci¢ miesigce na zrozumienie, co zaszlo,
i wykrycie takiego btedu. Koszty?

Co si¢ dalej moze zdarzy¢? Sprzeczna
interpretacja danych, gdy na zwolnionym
miejscu pojawi sie inny obiekt.

T =-4.5
Z= z= —» H= 20
v=""] K =11.97
v =
u=nul | e > Re =-21.9
t = - Im = 21.9

Wida¢ to wyraznie z rysunku: warto$é
v.Re jest nie tylko falszywa numerycznie,
typy usunigtego obiektu i obiektu z sa
rézne.

Wiszace referencje.

Czy mozna wyeliminowaé to zagrozenie?

Andrzej SALWICKI*

W tej pracy przedstawimy grozne zjawisko — blad wiszacych referencji — jakie
wystepuje w programowaniu obiektowym, np. w C++, Pascalu, C. W kolejnym
artykule oméwimy rozwiazanie pozwalajace wyeliminowaé ten blad. Zacznijmy
od krétkiej ekspozycji problemdw, jakie napotykamy podczas zarzadzania
pamiecia obiektow w kazdym jezyku programowania obiektowego.

Obiekty sa 1° tworzone, 2° wspdéldzielone, 3° wykorzystywane i 4° ewentualnie
staja sie niepotrzebne.

Bedziemy tutaj abstrahowac¢ od wielu szczegdtow, takich jak rozmiar obiektu,
jego typ, sposoby zarzadzania odzyskiwana pamiecia, itp.

Obiekty tworzymy, wykonujac polecenie x<—new(. .. ), ktére tworzy nowy obiekt o
i przypisuje go jako warto$¢ zmiennej x. Np. u < new(Re + 3.0,Im + —4.5).

nowy obiekt o

Obiekt o utworzony przez polecenie new moze staé¢ sie wartoscia kilku
zmiennych. Np. w ten sposéb: y<—x; ...; z¢<—y. Ma wtedy miejsce wspdldzielenie
(ang. aliasing, sharing) obiektu o przez zmienne x,y,z.

Wspolprace z obiektem o, ktory jest warto$cia zmiennej x, mozna sprowadzi¢ do
trzech przypadkow:

e inspekcja — ma miejsce wtedy, gdy odczytujemy warto$é zmiennej zapisanej
w obiekcie, np. trzeba wyznaczy¢ warto$¢ wyrazenia x.attr.

o uaktualnienie — gdy przypisujemy nowa wartos¢ zmiennej w obiekcie x, np.
x.at«17.

o serwis — gdy wykonujemy polecenie wykonania ustugi zdefiniowanej
w obiekcie, np. call x.NarysujOkrag(p,12).

Wszystkie trzy przypadki powinny rozpoczynaé sie od sprawdzenia, czy
wartoscia zmiennej x jest jaki$ zywy obiekt, czy tez specjalna wartosé null.

Na koniec sytuacja, gdy program zaniecha wspolpracy z obiektem o i gdy
przestaje on by¢ wartoscia jakiejkolwiek zmiennej. Taki obiekt nazywany jest
Smieciem. Madry programista pozbedzie si¢ Smieci, uwalniajac pamieé¢ zajeta
przez te obiekty.

Jakie problemy stwarza zarzadzanie pamiecia obiektéw? Dwa gléwne zagrozenia
dla obliczen naszego programu to:

e wiszace referencje i e zaSmiecanie pamiegci.

Najwiecej szk6d wyrzadza blad wiszacych referencji (ang. dangling reference
error). Mozna go nazwaé cichym zabdjcqg, poniewaz program, w ktérym
usadowil sie taki btad, moze wydawaé sie bezpieczny przez dlugie miesiace

i lata, zanim uzytkownicy zorientuja sie, ze program dziata nieprawidlowo.
Koszty nieprawidlowego dziatania moga okazaé sie bardzo wysokie. (Zdarzalo
sie, ze nieprawidlowe dzialanie programu powodowalo nawet $mieré ludzi!)
Koszty wykrycia bledu i zlokalizowanie miejsca w programie, w ktorym ten
btad wystapil, tez nie sg bagatelne. Nie umiem podacé rzetelnych statystyk.
Na pewno jednak tylko finansowe straty w ostatnich trzydziestu latach to
kwoty rzedu setek milionéw euro. Czy mozna skonstruowaé taki program,
ktory analizowalby programy i wykrywal miejsce wystapienia bledu wiszacych
referencji w programie?

Niestety, taki algorytm nie istnieje. Wyttumaczenie jest proste: gdyby
istnial taki algorytm A, to mogliby$my skonstruowaé inny algorytm H,
ktory wykrywalby, czy dowolny dany tekst programu zakoriczy obliczenia

w czasie skoniczonym, czy tez obliczenie bedzie przedluzane bez ograniczenia
(czyli program zapetli sie). Jednakze — jak wiadomo — ten problem jest
nierozstrzygalny.
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Inny btad — opézZnionej destrukcji
wystepuje, gdy zostanie wykonane
polecenie delete(v).

null N Re =-21.9
t= Im = 21.9

W efekcie usunigto poprawny i potrzebny
obiekt z, zamiast wczedniej usunigtego
obiektu u.

Jak powstaja obiekty $mieci?

Re = 3.0
v = V=—" Im=-45
:/
u=
t= [T7t=—y Re=-219
Im = 21.9

Po wykonaniu polecenia u<—null

Re = 3.0
v = v= Im = -4.5

u = null
US | t=—| Re =-21.9
Im = 21.9

Po wykonaniu v<—null

Re = 3.0

u = null
6= T t=—] Re =-21.9
Im = 21.9

Na tym obrazku pojawil si¢ Smieé!
Wskaz go!.

Zobacz str. 374 w Java Language
Specification v. 8

Majac to na wzgledzie, tworcy jezyka programowania Java postanowili:
pontewaz blad wiszqcych referencyi jest tak grozny i poniewaZz nie jest moZzliwe
skonstruowanie kompilatora, ktory by sygnalizowal wystgpienie tego bledu przed
uruchomieniem programu, to w jezyku Java instrukcji delete(u) nie bedzie. Jak
postanowili, tak uczynili.

Ale czyniac tak, nasladuja pewnego kréla Albanii.
Rzecz dziala sie dawno, ponad sto lat temu. Pomiedzy stolica Tirana
i portem Dirres istniata jedyna w kraju linia kolejowa, dluga na
40 kilometrow i opadajaca stromo w dot. Ot6z jednego dnia krél wydat
takie rozporzadzenie: Poniewaz na linii kolejowej czesto zdarzajg sie
katastrofy i poniewaz w katastrofach tych wykolejeniu ulega ostatni wagon,
przeto zarzgdzam, by od dzis do pociggu nie doczepialé ostatniego wagonu.

W przypadku Javy okazalo sie, ze na programiste uwolnionego od potwora
Charybdy czeka inny potwoér Scylla (pamietasz, Czytelniku, jak Odyseusz
zeglowal pomiedzy tymi potworami?). Okazalo sig, ze programy w Javie
uwolnione od zagrozenia bledem wiszacych referencji wpadly w putapke
za$miecania pamieci (ang. memory leakage).

Tworcy Javy zaoferowali programistom narzedzie znane od dawna: od$miecacz
(ang. garbage collector). Algorytm ten uruchomiony podczas wykonywania
programu potrafi zlokalizowa¢ wszystkie istniejace obiekty-$mieci i je usunac.
Odzyskang pamie¢ mozna przeznaczy¢ na nowe obiekty. Koszt od$miecania nie
jest bagatelny, ale pozbywamy sie zagrozenia wiszacymi referencjami (twierdzili)
i dajemy Ci narzedzie pozwalajace kontrolowaé¢ koszt pamieciowy Twego
programu. Ty okreslisz, co jest Smieciem, a my pozbedziemy si¢ wszystkich
$mieci.

Zapanowala euforia, ale trwata krotko. Niebawem okazalo sie, ze mnoza sie
sytuacje podobne do trzeciego rysunku po lewej stronie. Programista wykonat
polecenie u<—null; ale zapomnial, Zze obiekt o jest nadal wskazywany przez
zmienng v. Od$miecacz nie ma podstaw, by go usunaé! Zreszta, nie zawsze blad
taki lezy po stronie programisty. Programisci wykorzystuja klasy napisane przez
kogo$ innego, a tam moze ukrywac si¢ polecenie podobne do v < u z naszego
przyktadu.

Podsumujmy sytuacje:

Charybda  Wiszgce referencje stanowia Nie istnieje algorytm
realne zagrozenie. wykrywania takiego btedu
w kodzie zrédtowym
programu.
Scylla Zjawisko za$miecania pamieci Od$miecacz jest bezsilny, gdy

zagraza zmniejszeniem
szybko$ci wykonywania
obliczen, a nawet
zablokowaniem pracy
programu, gdy zabraknie
miejsca na kolejny nowy
obiekt.

w trakcie wykonywania
programu obiekt juz
niepotrzebny nadal

jest wartoscia jakiej$
(zapomnianej) zmiennej.

Co pozostaje? Programisci Javy moga korzysta¢ z efemerycznych stabych
referencji. Pojecie to pojawito sie trzy lata pdzniej niz Java. Nie zyskalo uznania
i w najnowszej wersji Javy pozostal po nim tylko slad. Programistom w C++
oferowane sa rézne narzedzia do monitorowania pracy programu (np. debugging).

A przeciez ponad 35 lat temu Antoni Kreczmar (1945-1996), profesor
informatyki Uniwersytetu Warszawskiego, wynalazt bezpieczny i tani

(w eksploatacji) system przeksztalcania bledéw wiszacych referencji

w ostrzezenia o ich obecnosci. Przypomnijmy sytuacje na obrazku z poprzedniej
strony, trzecim od géry. Bledem (groznym!) jest korzystanie ze zmiennej v,
poniewaz zmienna ta wskazuje na nieistniejacy juz obiekt. Natomiast préba
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Zajrzyj do hasta Antoni Kreczmar
w Wikipedii.

Wiele informacji o jezyku Loglan, jego
kompilatorach dla Linuxa i Windows
(dzialaja do dzis!), o problemach
badawczych sformulowanych

i rozwigzanych w zwigzku z Loglanem
znajdziesz w repozytorium:

lem12.uksw.edu.pl

wykorzystania zmiennej u zakonczy sie ostrzezeniem: referencja wskazuje na
null. Ostrzezony programista moze tatwo odnalezé blad i (z pewnym trudem) go
naprawic.

Zadanie, jakie postawil sobie Kreczmar:

1) Zapewnié¢ prawdziwo$é wszystkim formulom postaci

((fi =+~ = Jx) A f1 # none) = [kill(f)] (i = - = fx = none)
——
warunek poczatkowy instrukcja warunek koncowy

Formule te nalezy czytaé tak: jesli na pewien obiekt o wskazuje k zmiennych
f1s-- fr, to po wykonaniu instrukcji kill( f;) wszystkie zmienne przyjmujg
warto$¢ none, a miejsce zajmowane przez obiekt zostaje zwrécone do puli
wolnych miejsc.

2) Wykonanie instrukeji kill ma zajaé tyle samo czasu, niezaleznie od liczby k
zmiennych wspéldzielacych obiekt.

3) Koszt sprawdzenia, czy obiekt jest zywy, ma by¢ staly O(1) i niewielki. Ma
to znaczenie, poniewaz sprawdzenie takie dokonuje sie przy kazdym dostepie
do obiektu.

Kreczmar nie tylko rozwiazal ten problem, ale takze byl bardzo waznym
wspoltworca jezyka programowania Loglan’82 i zaprogramowal maszyne
wirtualna tego jezyka.

Pare stéw o projekcie badawczym Loglan

Prace nad jezykiem zostaly podjete w roku 1977 w Zaktadzie Teorii Obliczen
Instytutu Informatyki UW. Rok péZniej Zjednoczenie MERA, producent
minikomputeréw Mera 400, zawarto z nami umowe na stworzenie jezyka
programowania obiektowego i wspoltbieznego Loglan oraz na zaprogramowanie
kompilatora tego jezyka na komputery Mera 400. Otrzymalismy niezbyt duza
kwote pieniedzy (rzedu 40 milionéw éwezesnych zlotych, z czego wicksza czesé
pochlonal zakup 2 komputeréw Mera 400), i co najwazniejsze, dwa komputery
do dyspozycji Instytutu. Prace zakonczyty sie powodzeniem: opublikowalismy
raport zawierajacy definicje jezyka Loglan, przekazaliSmy kompilator Loglanu
dla komputeréw Mera 400, zorganizowaliémy dwie konferencje miedzynarodowe
(1983, 1984), szkote PTI nt. Loglanu w 1985, nawiazaliémy owocna wspdlprace
z Uniwersytetami w Kilonii i w Rzymie, ...

Pragne podkresli¢, ze:

e W projekcie uczestniczylo kilkanascie 0os6b z mojego Zakladu, wiele z nich
to dzi$ profesorowie uczelni w Polsce, Niemczech, Kanadzie, USA, Meksyku,
Szwecji, ... Niestety, nie ma dzi§ z nami Antoniego Kreczmara.

e Bardzo cenny wklad wniesli doktoranci i studenci. Student Bolek Ciesielski
(1988) wymyslil i zrealizowal nowy protok6! wspélpracy pomiedzy obiektami
proceséw — alien call. Jego odkrycie wciaz czeka na uznanie szerszej
publicznoéci.

Doktorant Oskar Swida (1996) zrealizowal koncepcje laczenia loglanowskich
maszyn wirtualnych w rozproszony, sieciowy klaster loglanowski.
Z braku miejsca nie wspomne o wielu innych osobach.

e Lista probleméw badawczych, ktére sformulowano i rozwigzano, by uzyskaé
odpowiednia jakosé¢ jezyka i jego kompilatora, zawiera dziewie¢ pozycji.
Tu oméwilisSmy problem zapobiegania btedowi wiszacych referencji.

e Loglan $wietnie nadaje si¢ jako platforma nauczania programowania,
poniewaz zawiera prawie wszystkie mechanizmy programowania obiektowego
i rozproszonego.

e Loglan jest dobrym punktem wyjscia do prowadzenia badan nad kolejnymi
problemami, np. jak zarzadzaé obliczeniami w komputerze wieloprocesorowym.
Zaden z obecnie stosowanych jezykéw programowania nie ma odpowiednich do
tego narzedzi.

Jak to rozwigzac?

Czy potrafisz odgadnac, jak dziala system zarzadzania pamiecig obiektow
zbudowany przez Antoniego Kreczmara? Pamietasz wymagania? Sprébuj swych
sit! Jezeli wymyslisz co$ lepszego, to — Autor obiecuje — otrzymasz nagrode

50 EUR.
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