Warto podkredlié, ze w naszych
rozwazaniach nie dopuszczamy
aktywno$ci ,wrogich sit trzecich”.
Zakladamy, ze dwie komunikujace sie
strony sg uczciwe (choé¢ ciekawskie)

i doktadnie wykonuja ustalony protokét.

W literaturze okresla si¢ taka sytuacje
mianem honest but curious.
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Rys. 1. Przyktad obwodu logicznego,
dostarczajacego odpowiedzi na pytanie:
czy Aldona i Bogumil kochajq sie
wzajemnie lub oboje sq czytelnikamsi
»Delty”?

A jednak sie da (V),

czyli saga kryptologiczna w odcinkach.
Tym razem: protokét Yao.

tukasz RAJKOWSKI

Jedna z drobnych przyjemnosci w zyciu milionera jest poréwnywanie swojego
bogactwa z bogactwem innych milioneréw. Czasem nie jest to trywialne zadanie,
gdyz afiszowanie sie ze stanem swojego konta (nawet przyblizonym) mogloby
zosta¢ uznane za naruszenie krezusowej etykiety. Istnieje co prawda szeroki
wachlarz subtelnych wskaznikéw, w rodzaju rozmiaru posiadtosci czy liczby
luksusowych aut, jednak te bywaja bardzo mylace. Czy jest mozliwa wymiana
informacji miedzy dwoma bogaczami w taki sposéb, by kazdy z nich dowiedziat
sie, ktéry z nich jest bogatszy, i bylaby to jedyna informacja o stanie posiadania
rozmoéwcey? Proponujemy Czytelnikowi zastanowienie si¢ nad tym pytaniem
przed sformutowaniem problemu ogdlniejszego, czyli: czy jest to prawda dla
dowolnej wartosci obliczanej na podstawie majatku obu rozméweéw (na
przyklad: czy sumarycznie maja wiecej niz miliard?). Oczywiscie, tytul naszej
serii artykuléw sugeruje twierdzaca odpowiedZ na postawione pytanie i tak jest
w rzeczywistosci, a realizacja poszukiwanego sposobu jest protokét Yao.

Doprecyzujmy odrobine nasze rozwazania: kazdy z dwojga rozmoéwcow
(podobnie, jak w poprzednich odcinkach sagi, niech beda to Aldona i Bogumit)
skrywa pewng wartosé. Dla ulatwienia dalszego opisu, przedstawmy te wartosci
w postaci binarnej i przechowujmy jako ciagi binarne o ustalonej z géry
dlugosci. Niech zatem wartoscia Aldony bedzie @ = (x1,x2, ..., Tk), a wartodcia
Bogumita y = (y1,y2, ..., u), gdzie z;,y; wynosza 0 lub 1 dla ¢ < k oraz j <.
Aldona i Bogumit chcg obliczyé f(x,y), gdzie f jest pewna znana im funkcja,
ktéra przyjmuje wartosci 0 lub 1 (taka funkcje bedziemy nazywaé boolowskq).
Jednoczesnie kazde z nich wymaga, by wszystko, czego dowiedziato sie to drugie
na podstawie wymienionych informacji, zawierato si¢ w wartosci funkcji f.
Gdyby na przyktad funkcja f byla iloczynem swoich argumentéw i przyjeta
wartosé 0, a wéréd argumentéw Aldony byly same 1, to jedyne, czego moze sie
ona dowiedzie¢ o argumentach Bogumila to tyle, ze znajduje sie¢ wsréd nich 0.

Konstrukcje protokotu Yao rozpoczniemy od przedstawienia funkcji f

w postaci obwodu logicznego, czyli ztozenia dwuargumentowych funkcji AND

i OR oraz jednoargumentowej funkcji NOT. Oczywiste dziatanie tych funkcji
przedstawione jest w tabelkach na marginesie. Czytelnikowi Dociekliwemu
polecamy zastanowi¢ sie, jak kazda funkcje boolowska mozemy zamienié¢ na
obwod logiczny — uzasadnienie jest ukryte w tym numerze Delty. Kiedy juz
Aldona i Bogumil ustala reprezentacje rozwazanej funkcji w postaci obwodu
logicznego, przedstawiaja go jako graf skierowany — przyklad na rysunku 1.
Mozemy wyobrazi¢ sobie, ze jest to obwdd elektryczny: krawedzie to przewody,
ktérymi plynie (badZ nie) prad, wierzcholki to ,bramki”, ktére wypuszczaja
(badz nie) prad w zaleznosci od obecnosci pradu na ich ,wejéciach”. (Przepltyw
pradu oczywiScie reprezentuje bit 1, a brak przeplywu — bit 0). Na dole sa
wierzchotki odpowiadajace argumentom — sa to ,przetaczniki”, nalezace do
Aldony lub Bogumita, a na gérze — wierzcholek odpowiadajacy wynikowi. Idea
protokotu Yao (szczegély zaraz) jest nastepujaca: Aldona koduje w pewnym
jezyku wszystkie mozliwe zachowania obwodu i dostarcza Bogumitowi tyle
informacji, ze potrafi on odtworzy¢ ,,prawdziwe” zachowanie obwodu w tym
jezyku, bez ujawniania swoich argumentéw i bez poznawania prawdziwych
wartodci argumentéw Aldony. Precyzyjniej, procedura przebiega tak (realizacja
niektérych punktéw oznaczonych é jest nietrywialna i bedzie wytlumaczona
w dalszej czesci tekstu):

(a) Aldona dla kazdej krawedzi wybiera dwa kryptonimy: pierwszy koduje
przeplyw pradu przez dang krawedz, a drugi jego brak (rys. 2). Bogumil
do konca protokolu nie bedzie w stanie polaczyé¢ zadnego kryptonimu
z odpowiadajacym mu bitem.



[ konik/deska

Rys. 2. Ustalenie kryptoniméw dla
przeplywu pradu (lub jego braku)

w poszczegblnych przewodach (pierwszy
kryptonim odpowiada zawsze
przeplywowi pradu).

Rys. 3. Ewaluacja ukladu przez Bogumita

w ,nowym jezyku”, gdy @1 = 0,
rg = y1 = y2 = 1. Dla zadnej krawedzi
nie poznaje on kryptonimu

odpowiadajgcego jej ,,drugiemu” stanowi.

»garblowanie” bramki AND;

iny ing out || Einy (Fin, (out))
ramka | czapa | szafa naogc
ramka | drzwi | pliki levss
karta |czapa | pliki dmbuk
karta |drzwi| pliki eeabs

Tlumaczenie dziatania bramki AND; na
jezyk kryptoniméw, a naste¢pnie
kodowanie kazdego kryptonimu wyjscia
przy uzyciu odpowiednich kryptoniméw
wejscia i pewnej funkcji szyfrujacej E.

‘W powyzszej sytuacji ,,czarna skrzynka”

odpowiadajaca bramce AND; to
{eeabs, dmbuk, naogc, levss}. Jesli

Bogumil poznal t¢ czarng skrzynke oraz
wie, ze kryptonimy wejsécia do tej bramki

to ,karta” i ,,czapa”, to odkodowuje
kazdy element czarnej skrzynki przy
uzyciu tych kryptoniméw i stad
otrzymuje kryptonim wyniku. Dla
przyktadu, jesli otrzymal w ten sposéb

{qdhrq, pliki, zzvwa, xdciq}, to dowiaduje

sig, ze kryptonim wyniku to ,,pliki”.

(b) & Aldona zamienia kazda bramke na ,czarna skrzynke”, ktéra dla danych
kryptoniméw wejscia pozwala obliczy¢ adekwatny kryptonim wyjscia, i nic
ponadto. Ten etap nazywany jest ,,garblowaniem” obwodu.

(¢) Aldona przekazuje Bogumilowi kryptonimy stanu swoich przetacznikéw
oraz wszystkie czarne skrzynki (wraz z informacja, jakim bramkom
odpowiadaja).

(d) & Bogumil poznaje hasla odpowiadajace temu, czy z jego przelacznikéw
plynie prad, w taki sposéb, by Aldona niczego nie dowiedziala sie o ich
stanie.

(e) Bogumil ewaluuje obwdd w nowym jezyku (czyli po kolei, ,,od dotu”,
oblicza kryptonimy opisujace przeplyw pradu przez kolejne przewody)

i oblicza haslo wyniku (rys. 3); przesyla je Aldonie.

(f) Aldona tlumaczy kryptonim wyniku na prawdziwy wynik i przekazuje go

Bogumitowi.

Przeanalizujmy, w jaki sposéb realizowane sa zalozenia tego planu. Punkt (a)
nie wymaga szczegolnych objasnien — w praktyce kryptonimami sg duze

liczby losowe, mozemy jednak mysle¢ o bardziej swojskiej konwencji typu
»bies/kot”, .nos/oko” i tak dalej. Punkt (b) potrzebuje wiekszej uwagi. W sukurs
przychodzi nam szyfrowanie symetryczne. Przypomnijmy, ze jest to podstawowy
sposéb szyfrowania, w ktérym do zakodowania i odkodowania wiadomosci
potrzebny jest ten sam klucz. Przykladem jest szyfr Cezara, w ktérym kluczem
jest liczba pozycji, o jaka przesuwamy w alfabecie kazda litere wiadomosci.
Warto zwréci¢ uwage na pewna wlasnosé szyfru Cezara — jesli sprébujemy
odczytaé zakodowang wiadomo$é (czyli szyfrogram) przy uzyciu blednego
klucza, otrzymamy zapewne bezsensowny ciag liter, przez co dowiemy sie, ze
uzyty przez nas klucz byl nieprawidtowy. Podobng wlasnosé mozna wymusié
na kazdym szyfrze symetrycznym — wystarczy umowié sie, ze przekazywane
przez nas wiadomosci musza mieé¢ pewna szczegdlna wlasnosé (na przyklad byé
stowami w pewnym jezyku, jak w przypadku szyfru Cezara, lub zaczynaé sie
ustalonej dlugosci ciagiem jedynek). Wéwcezas uzycie btednego klucza z duzym
prawdopodobienstwem ,,wyrzuci” nas poza dopuszczalny zbior wiadomosci, przez
co dowiemy sie, ze co$ poszlo nie tak. Od naszego szyfru wymagaé ponadto
bedziemy, by znajomo$é wiadomosci i szyfrogramu nie pozwalala na obliczenie
klucza. Dyskwalifikuje to niestety szyfr Cezara, jednak na szczedcie stosowane
szyfry symetryczne najczesciej maja te wlasnosé.

Jak w takim razie moze wygladac ,,czarna skrzynka”, ktorej potrzebuje Aldona?
Wystarczy dla kazdej z czterech (lub dwéch, dla bramki NOT) mozliwych
kombinacji kryptoniméw wejécia obliczy¢ kryptonim odpowiadajacego im
wyjscia, po czym zaszyfrowaé je dwukrotnie przy uzyciu najpierw kryptonimu
wejscia 1, a nastepnie kryptonimu wejscia 2, a na koniec ustawi¢ wyniki

w losowej kolejnosci. Brzmi skomplikowanie, jednak analiza przyktadu
przedstawionego na marginesie powinna rozjasni¢ wszelkie watpliwosci.
Zauwazmy, ze majac tak uzyskane cztery szyfrogramy oraz dwa konkretne
kryptonimy wejscia, Bogumil moze obliczy¢ kryptonim wyjécia — wystarczy,

ze odkoduje wszystkie szyfrogramy przy uzyciu posiadanych kryptoniméw
wejscia. Dostanie wéwczas trzykrotnie ,,Smieci” oraz jednokrotnie pelnoprawny
kryptonim, ktéry jest szukanym kryptonimem wyjscia. Podkreslmy, ze w ten
sposob nie dowiaduje sie on niczego o znaczeniu kryptoniméw wejscia! Jesli
zatem Bogumil dostanie wszystkie czarne skrzynki oraz kryptonimy stanu
swoich i Aldony przelacznikéw (punkty (c) i (d)), bedzie mégt obliczyé
kryptonimy wynikow kolejnych bramek, nie poznajac bezposrednio rzeczywistego
stanu przelacznikéw Aldony (punkt (e)). Czy moze on jednak poznaé
kryptonimy stanu swoich przetacznikéw tak, by nie ujawnié¢ Aldonie ich
rzeczywistej pozycji (punkt (d))? Jak najbardziej (choé jest to nietrywialne) —
pisaliémy o tym w poprzednim odcinku naszej serii (A%g), a stosowny protokét
to transfer utajniony. Wszystkie brakujace elementy uktadanki sa juz zatem na
swoim miejscu, a Aldona i Bogumil moga $mialo obliczaé¢ wartoéci funkcji bez
obaw o ujawnienie swoich sekretéw.
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