Aldoneg i Bogumita przedstawiliSmy juz
w pierwszej czesci naszej sagi, traktujacej
o szyfrowaniu z kluczem publicznym.
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Rozwigzanie zadania F 963.

Gdyby predko$é¢ wirowania Ziemi wzrosta,

to najsilniejszy efekt tej zmiany bylby
obserwowany na réwniku. Oszacujmy,
przy jakiej predkosci katowej w sita
odsrodkowa zréwnowazylaby przyciaganie
grawitacyjne na rowniku:

Ww’R = g.
Biorac pod uwage, ze w = 27 /T, gdzie T
jest poszukiwang dlugodcig najkrétszej
doby, otrzymujemy:

R
T =27 — &~ 5000s,
g

czyli okolo 1/17 ,obecnej” doby.

Na szczeScie rotacja Ziemi spowalnia
i doba wydluza si¢ o niecale 2ms na
stulecie.

A jednak sie da (II),

czyli saga kryptologiczna w odcinkach.
Tym razem: bez zobowigzan o zobowigzaniach.

tukasz RAJKOWSKI

Zapewne kazdy z czytajacych te stowa grat kiedys w marynarza, ale na wypadek
gdyby ktorys z Czytelnikéw mial smutne dziecinstwo pozbawione tej gry,

pokrétce wyjasnie zasady: na ustalony sygnal kazdy z uczestnikéw przedstawia
wybrana przez siebie liczbe (najczesciej przy uzyciu wlasnych palcéw). Nastepnie
rozpoczyna si¢ (cykliczne) wyliczanie uczestnikéw az do sumy przedstawionych
przez nich liczb (oczywiscie, nalezy zawczasu ustali¢, od kogo rozpoczyna sie
wyliczanka). Osoba, na ktérej zakonczy sie wyliczanie, jest ,zwyciezca” (wzigtym
w cudzystéw, gdyz ,nagroda” moze byé, na przyklad, zmywanie naczyn).
Niestety, przedstawiona procedura ma pewna techniczng trudnosé, ktéra byta
zrodlem niejednej podworkowej ktotni — jesli ktory$ z uczestnikéw opdzni sie

z przedstawieniem swojej liczby, moze zostaé oskarzony o celows zwloke, ktéra przy
pewnej sprawnoéci rachunkowej moglaby zosta¢ wykorzystana w celu osiagniecia

z gory zalozonego wyniku gry. Aby tego uniknaé, uczestnicy mogliby zapisywaé
wybrane przez siebie liczby na kartkach, ktére wrzucane bylyby do jednego worka.
Co jednak poczaé¢ w sytuacji, kiedy taka operacja nie jest mozliwa, na przyktad
gdybysémy chcieli zagra¢ w marynarza przez telefon (lub raczej, ze wzgledu na
potencjalnie duza liczbe uczestnikéw, gdyby$my chcieli to uczynié, prowadzac
grupowa konwersacje na pewnym popularnym serwisie spolecznosciowym)?
Okazuje sie, ze wciaz jest to mozliwe; wystarczy uzy¢ kryptologicznego narzedzia
zwanego zobowigzaniem.

Kryptologiczne zobowiazanie jest ,,skrzynka”, do otwarcia ktorej potrzebny jest
klucz. Najczesciej zamykamy w niej wiadomosé, wysytamy cato$é¢ nadawcy, a po
pewnym czasie dosytamy mu klucz (gdy uznamy, ze moze on juz zapoznaé si¢

z zawartoscia). Dokonujemy jednak w ten sposéb pewnego zobowiazania — nie
mamy do dyspozycji kilku réznych kluczy o tej wlasnosci, ze w zaleznosci od
uzytego klucza skrzynka odstoni adresatowi inna zawarto$é. Opisana przed chwila
skrzynka reprezentowana jest przez funkcje Commit i Open takie, ze jesli Aldona
chee ,,zobowiazaé si¢” Bogumilowi do wiadomosci m, oblicza (¢, k) = Commit(m)

i wysyta mu c. Aby odkry¢ zobowiagzanie, musi ona jeszcze dosta¢ k, dzieki czemu
Bogumit oblicza m’ = Open(c, k). Aby protokét byl poprawny, musza by¢ spelnione
nastepujace warunki:

(i)  Open(Commit(m)) = m (dzigki czemu Bogumil odezytuje m po dostaniu
klucza),

sama znajomos¢ ¢ nie dostarcza zadnej informacji o m,

Aldona nie moze skonstruowaé takich dwéch kluczy kq, ko, 7e

Open(c, k1) # Open(c, ka).

Podobnie jak w poprzednim odcinku sagi, mozemy dostrzec pewien szkoput

w przedstawionych warunkach. Podpunkty (ii) i (iii) nie moga by¢ bowiem
spelnione jednoczednie. Istotnie, z punktu (iii) wynika, ze istnieje tylko jedna
warto$é klucza k, dla ktérej Open(c, k) jest sensowng wiadomoscia — Bogumil po
odebraniu wiadomosci ¢ mogtby zatem przegladaé wszystkie mozliwe wartosci
kluczy, az znajdzie ten wladciwy. Innymi stowy, ¢ jednoznacznie definiuje m, co
przeczy podpunktowi (ii). Musimy zatem zgodzi¢ sie na pewien kompromis —
ktérys ze wspomnianych warunkéw bedzie naruszony, jednak mozemy zadbaé o to,
by realizacja tego naruszenia byla bardzo trudna obliczeniowo. W $wietle tego
spostrzezenia kryptologiczne zobowiazania mozemy podzieli¢ na bezwarunkowo
kryjace i bezwarunkowo wigZgce.

Zobowigzania bezwarunkowo kryjace naruszaja podpunkt (iii), zatem
znajomos$¢ ¢ nie méwi zupelnie nic o m, a Aldona teoretycznie moglaby znalezé
dwa klucze prowadzace do réznych odczytéow ze skrzynki, choé¢ bedzie to dla niej
bardzo trudne obliczeniowo. Przedstawimy przyklad protokotu, ktéry realizuje te
zalozenia. Zauwazmy najpierw, ze wystarczy ograniczy¢ potencjalne wiadomosci
do 0 lub 1. Rzeczywiscie, dowolnie skomplikowana informacje mozemy rozbié¢ na
bity i zobowiazaé sie do kazdego z nich z osobna. Aldona wybiera duza liczbe
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Warto podkredli¢, ze ,,potegowanie
modulo” jest szybkie. Zalézmy, ze chcemy
obliczyé¢ (¢® mod p). Poprzez podnoszenie
poprzednich wynikéw do kwadratu predko
obliczamy

(97 mod p), (g* mod p), (¢° mod p), ...,
(9™ mod p), gdzie m = [log, ),

a mnozac odpowiednie z tych reszt,
mozemy latwo wyznaczyé¢ (¢g° mod p).

Zadanie dla niedowiarkéw: do jakiej
potegi nalezy podnieéé 10, aby otrzymac
23428033658 przy dzieleniu przez liczbe
pierwsza 10'! + 3?7 Mozna korzystaé

z pomocy komputera.

O kryterium Eulera piszemy wigcej
w nastepnym numerze.

Kolejne zadanie, do rozwigzania ktérego
mozna wykorzysta¢ komputer: czy 10 jest
reszta kwadratowa z dzielenia przez
1519518445723401706522937

4

pierwsza p oraz g niepodzielne przez p, po czym wysyla Bogumilowi p i g. Bogumit
wybiera dowolnie 2 < p i odsyla Aldonie s = (¢* mod p). Aby zobowiazaé sie do
bitu b, Aldona wybiera dowolnie klucz k < p i wysyta Bogumilowi ¢ = (s°¢* mod p).
Widzimy, ze liczba otrzymana przez Bogumila to (¢"*T* mod p), zatem bez
znajomosci k nie ma on bladego pojecia o b. Kiedy jednak Aldona dosle k, sprawa
jest dla Bogumila jasna, wystarczy bowiem, ze obliczy (g¥ mod p) i (¢** mod p)

i sprawdzi, ktéra z tych liczb jest réwna c. Zastanéwmy sie teraz, w jaki sposéb
Aldona mogtaby ,oszukaé¢ system”. Byloby to réwnoznaczne ze znalezieniem dwdoch
kluczy ki, ko, przy ktorych Bogumil odczytalby rézne wartodci b. Spelniona bytaby
zatem réwnosé

g = s¢g* (mod p), czyli ¢" 72 =5 (mod p).

Oznaczaloby to, ze Aldona jest w stanie na podstawie g, s wybranych przez
Bogumita znalezé [ spetniajace g' = s (mod p). Rozwiazalaby zatem problem
logarytmu dyskretnego, o ktérym sadzimy, ze jest trudny obliczeniowo. Wierzymy
zatem, ze nie bylaby w stanie dostarczyé¢ dwéch réznych kluczy do wyslanej
Bogumitowi skrzynki.

Zobowigzania bezwarunkowo wigzace to takie, w ktérych ,skrzynka” moze
zostaé¢ otwarta tylko na jeden sposéb, w zwiazku z czym teoretycznie Bogumit
moégtby wyznaczy¢ ¢ na podstawie m. Postaramy sie jednak, by w praktyce byto
to niemozliwe. Aby przedstawié¢ przyktad takiego protokotu, przypomnimy (lub
nauczymy si¢) kilku interesujacych faktéw z teorii liczb.

Niech n bedzie liczba naturalng. Resztq kwadratowq z dzielenia przez n nazwiemy taka
liczbe naturalng r, ze istnieje x, dla ktérego r = z® (mod n). Dla przyktadu, 2 jest reszta
kwadratows z dzielenia przez 7, gdyz 2 = 3% (mod 7), ale 3 juz nig nie jest. FLatwo
sprawdzi¢, czy r jest reszta kwadratowa z dzielenia przez liczbe pierwsza p — na mocy
kryterium Fulera wystarczy obliczyé (T% mod p); juz wiemy, ze jest to szybkie.

Jesli wyjdzie 1, i tylko w takim przypadku, mamy do czynienia z reszta kwadratowa
(w przeciwnym przypadku dostajemy —1). Wracajac do naszego przyktadu, mamy

2% =1 (mod 7), ale 3° = —1 (mod 7). Sprawa komplikuje si¢, gdy n jest liczba ztozona
(na przyklad n = pq, gdzie p i ¢ sa pierwsze). Wiemy co prawda, ze r jest reszta
kwadratows, z dzielenia przez n wtedy i tylko wtedy, gdy jest reszta kwadratowa

z dzielenia przez p oraz z dzielenia przez ¢, jesli jednak nie dysponujemy rozkladem n
na czynniki pierwsze (jak wiemy, dla duzych n jest to trudne obliczeniowo), nie mamy
do dyspozycji tak wygodnego warunku, jak kryterium Eulera dla liczb pierwszych.
Decyzja, czy dana liczba jest reszta kwadratowa wzgledem duzej liczby ztozonej,
uznawana jest za trudna obliczeniowo, co wykorzystamy ponizej.

Oto, co powinna tym razem zrobi¢ Aldona, aby zobowiaza¢ sie do bitu b. Podobnie,
jak w opisanym w poprzedniej czesci sagi protokole RSA, wybiera ona dwie duze
liczby pierwsze p, q i oblicza n = pq. Jesli chce zobowiazaé sie do 1, wybiera r
bedace reszta kwadratows z dzielenia przez n. Wybor r niebedacego reszta
kwadratowa z dzielenia przez n oznacza zobowiazanie do 0. Sposéb wyboru
odpowiedniego 7 polega na ,losowaniu do skutku” — nietrudno wykazaé, ze

nie trzeba zbyt dlugo czekaé na sukces, a poniewaz Aldona zna liczby p, ¢, jest

w stanie rozstrzygaé, czy wylosowane liczby sa resztami kwadratowymi z dzielenia
przez n. Nastepnie Aldona wysyta Bogumitowi liczby n,r. Aby przekonaé sie

o wartoéci b, Bogumil musialby rozstrzygnaé, czy r jest reszta kwadratowa

z dzielenia przez n; wiemy juz, ze jest to dla niego trudne, gdyz nie zna on
rozkladu n na czynniki pierwsze. Oczywiscie, w ramach klucza Aldona wysyta
Bogumitowi liczby p, ¢; wowczas bez trudu sprawdza on , kwadratowos¢” reszty r
wzgledem kazdego z czynnikéw pierwszych, tym samym odczytujac zobowiazanie
Aldony.

A tak na powaznie, po co to wszystko?

Oczywiscie, przedstawienie gry w marynarza jako przykladu zastosowania
kryptologicznych zobowiazan mialo raczej zartobliwy charakter. Powazniejszym
wykorzystaniem sa przetargi; tatwo wyobrazi¢ sobie, dlaczego zobowiazania sa
bardzo pozyteczne w tym kontekscie. Tak naprawde jednak waga tego narzedzia
jest zwiazana z faktem, ze jest bardzo wygodna ,cegietka” stosowana przy
konstrukeji innych kryptologicznych protokoléw. Protokoly te czesto maja bardzo
nieoczekiwane wlasnosci — bedziemy o nich pisa¢ w kolejnych odcinkach cyklu

»A jednak sie dal”.
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