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Z artykulu J. Konarskiego dowiedzielismy sie, ze kazda

krzywa eliptyczna jest tzw. grupa przemienna, co

oznacza, ze punkty tej krzywej mozna elegancko
dodawac.

Dzialanie dodawania w grupie przemiennej E ma nastepujace
wlasnosci:

1. jesli P E E i Q E E, to P + Q E E,

2.P+Q=Q+P,

3. (P+Q)+R=P+(Q+R),

4. istnieje taki punkt O E E, ze P + O = P dla kazdego P E E,

5. dla kazdego P E E istnieje taki punkt -p E E, ze P + (-P) = O.

Warto wspomniec, ze punkty krzywej eliptycznej

mozna równiez dosc latwo reprezentowac

w komputerze (za pomoca ich wspólrzednych, tzn.

jako pary liczb) oraz ze dzialanie dodawania jest

opisane stosunkowo prostymi wzorami, a wiec czas

wykonania dzialania dodawania dwóch punktów przez

komputer nie jest bardzo dlugi.

Te wlasnosci krzywych eliptycznych pozwalaja

wykorzystac je w kryptografii. Spróbujmy zatem

popatrzec, jak mozna wykorzystac dowolna grupe E
do szyfrowania. Czestym problemem, z jakim musza

zmierzyc sie osoby korespondujace w sposób tajny, jest

przeslanie klucza. Jesli, na przyklad, osoba A czesto

wysyla do osoby B zaszyfrowane komunikaty i kazdy

z tych komunikatów szyfruje za pomoca innego klucza

(a w przypadku wielu systemów kryptograficznych

jest to niezbedny warunek bezpieczenstwa), to

osoba B musi równie czesto przesylac osobie A klucze

uzywane do szyfrowania. Oczywiscie, osoba A moglaby

sama tworzyc te klucze, ale musialaby przesylac je

osobie B w sposób calkowicie bezpieczny - tylko

po co wtedy cale to szyfrowanie, jesli mozna po

prostu przeslac w ten bezpieczny sposób kazdy list?

Na ogól jednak jest tak, ze uzywamy szyfrowania

wtedy, gdy nie jestesmy w stanie przeslac bezpiecznie

wiadomosci w zadna strone i osoba B nie bedzie

mogla przeslac kluczy osobie A. Co w takim razie

zrobic? Odpowiedzia moze byc zastosowanie metody

wymiany klucza Diffiego i Hellmana, opracowanej

w 1976 roku, pozwalajacej ponadto na jednakowy

wplyw osoby A i B na tworzenie klucza.

Osoby A i B uzgadniaja wspólnie pewna grupe E

i wybieraja element P E E. Moga to zrobic jawnie.

Nastepnie osoba A wybiera dowolna liczbe naturalna a

i osoba B wybiera liczbe b. Te liczby sa wybierane

w sposób tajny i nieujawniane nikomu. Nastepnie

osoba A tworzy element a· P grupy E (uzywamy
tu oczywistego skrótu: 2· P = P + P, 3· P = P +
P + P itd.) i podobnie osoba B tworzy element b· P.

Teraz osoby A i B wysylaja do siebie tak utworzone

elementy. Na koncu osoby A i B tworza element

Q = a· b· P. Kazda z nich ma wystarczajaca ilosc

informacji potrzebnych do tego: osoba A zna liczbe a

i element b· P, osoba B zna liczbe b i element a . P.

Na ogól wybiera sie bardzo duza grupe E, np. majaca

okolo 10100 elementów i odpowiednio duze liczby a i b.
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Mimo tego, ze te liczby sa bardzo duze, istnieja

sposoby pozwalajace dosc szybko wyznaczyc element

a· P. Teraz cala korespondencja miedzy osobami A

i B moze odbywac sie w sposób jawny. Kazdy bedzie

znal grupe E, element P oraz elementy a . P i b . P.

Nie bedzie jednak mógl poznac elementu a· b· P. Do

tego, gdyby chcial powtórzyc postepowanie którejs

z osób A i B, musialby poznac jedna z liczb a i b, a te

liczby sa przeciez trzymane w tajemnicy! Okazuje sie,

ze nie znamy dotychczas zadnej wystarczajaco szybkiej

metody obliczania liczby a, gdy znane sa elementy P

i a· P. Podobnie nie znamy zadnej wystarczajaco

szybkiej metody wyznaczania a· b· P, gdy znane sa

a· P i b· P. Na tym polega bezpieczenstwo tej metody

wymiany klucza.

Zeby szybko wyznaczyc element a· P, obliczamy elementy

2· P, 4· P, 8· P, ... , 2n . P

dla takiej liczby n, by 2n+1 > a. Nastepnie dodajemy pewne

z tak wyznaczonych elementów (w zaleznosci od postaci rozkladu

dwójkowego liczby a), otrzymujac a· P. Jesli, na przyklad,

chcemy wyznaczyc element 11 . P, to obliczamy 2· P, 4· P i 8· P,

a nastepnie dodajemy 8· P, 2· P i P: bowiem

11 = 8 + 2 + l = 23 + 21 + 20.

Ta metoda obliczania wielokrotnosci elementu P jest bardzo szybka:

wymaga liczby dodawan równej co najwyzej. podwojonej liczbie cyfr

w rozwinieciu dwójkowym liczby a.

Teraz, gdy obie osoby A i B wspólnie stworzyly

tylko im znany sekret, moga wykorzystac go w taki

sam, wczesniej uzgodniony, sposób do stworzenia

klucza szyfrujacego. Mozna powiedziec, ze element

a . b . P grupy E jest tym kluczem. System wymiany

klucza Diffiego i Hellmana zostal stworzony dla

grupy reszt z dzielenia przez duza liczbe pierwsza p

z dzialaniem mnozenia, ale, oczywiscie, moze byc

zastosowany do dowolnej grupy. Warunkiem jest

to, by grupa byla duza (a dokladniej, by istnialy

takie elementy P, ze jest duzo róznych elementów

postaci P, 2P, 3P itd. - mówimy wtedy, ze element P

ma duzy rzad). Oczywiscie, wszystkie te dzialania

musza byc wykonywane za pomoca komputera, wiec

elementy grupy musza sie dawac latwo reprezentowac

i dzialanie grupowe musi byc wykonywane latwo

i szybko. Grupy punktów krzywych eliptycznych

maja te wszystkie wlasnosci i dlatego juz dosc dawno

(w koncu lat osiemdziesiatych) dostrzezono ich zalety
kryptograficzne.

Wielka zaleta krzywych eliptycznych jest to, ze jest

ich bardzo duzo. Mozna sie obawiac, ze systemy

kryptograficzne wykorzystujace wylacznie grupe reszt

z dzielenia przez p z dzialaniem mnozenia zostana

kiedys zlamane. Ta grupa ma stosunkowo najlepiej

poznana strukture i dlatego najbardziej mozemy sie

obawiac o bezpieczenstwo systemów wykorzystujacych

ja. Róznych rodzajów krzywych eliptycznych jest

bardzo wiele i mozemy miec nadzieje, ze bedzie

znacznie trudniej znalezc jakas metode ogólna

pozwalajaca zlamac wszystkie systemy kryptograficzne

wykorzystujace te krzywe.


