O weryfikacji protokoléw kryptograficznych
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Wyobrazmy sobie, ze na waznej kolacji spotykaja sie
dyplomaci. Rzecz jasna, podczas takiego spotkania
obowiazuja pewne reguly — kazdy wie, gdzie ma
usiaéé, kazdy wie, co i kiedy moze powiedzie¢, kazdy
wie, jak zareagowa¢ na dzialanie innych dyplomatéw,
tak aby bylo to ,zgodne z protokolem”. Podobnie
mozemy wyobraza¢ sobie protokotl komunikacyjny
jako zbiér zasad i instrukcji dla kazdej ze stron,
ktore chcg sie ze soba porozumieé — taki protokot
dyplomatyczny dla interlokutoréw. W protokole
komunikacyjnym wystepuja rézne strony komunikacji,
nazywane agentami (moze to byé na przykiad

klient banku, serwer albo brygada wojskowa), ktére
przesyltaja miedzy soba rézne wiadomosci wedlug
ustalonego porzadku. Kiedy komunikacja przebiega
zgodnie z protokotem, strony dokladnie wiedza, co
sie dzieje, o co chodzi i co nalezy zrobié. Czesto od
protokolu komunikacyjnego bedziemy oczekiwaé
zapewnienia odpowiedniego poziomu bezpieczenstwa
— na przyktad oprécz skutecznej komunikacji bedzie
on musial zagwarantowac, ze czes¢ wiadomosci
bedzie dostepna wylacznie dla uprawnionych stron
(dla pozostalych pozostanie ukryta). Taki protokdt
nazywamy protokolem kryptograficznym.

Naturalnym sposobem przeksztalcenia zwyktego
protokolu komunikacyjnego w protokél kryptograficzny
wydaje sie zaszyfrowanie wiadomosct, czyli
przeksztalcenie jej w taki sposob, aby adresat mogl ja
odszyfrowad (tzn. odwrécié przeksztalcenie wykonane
przez nadawce) za pomoca odpowiedniej, innej
wiadomosci (nazywanej kluczem). ChcielibySmy to
zrobi¢ tak, aby osoba postronna, ktéra nie posiada
klucza, nie potrafitla odczytaé¢ wiadomosci. Przy tym
podejsciu pojawiaja sie co najmniej dwa problemy.
Pierwszy z nich zostal przedstawiony na rysunku.

Zaszyfrowana wiadomo$é, ktéra jest tatwa do odczytu.
Rysunek pochodzi z [4]

Powyzszy obrazek zostal zaszyfrowany za pomoca
algorytmu szyfrujacego uwazanego powszechnie za

bardzo silny, ktéry dodatkowo wykorzystuje dtugi klucz.

Mimo to bez trudu mozemy odczytaé, co znajdowalo
si¢ na obrazku przed szyfrowaniem. Ten przyklad
pokazuje, ze sam dobry szyfr lub dlugi klucz nie

12

Adam KOMOROWSKI, Agata PILITOWSKA

wystarcza — réwnie istotne jest ich wilasciwe uzycie.
Konkretniej, zastosowany w tym przypadku algorytm
jest deterministyczny, co oznacza, ze dla tych samych
danych zawsze daje ten sam wynik. (Przeciwienistwem
algorytméw deterministycznych sa algorytmy losowe).
Co wiecej, powyzszy obrazek przed szyfrowaniem
sktadal sie gléwnie z biatego tta. Algorytm szyfrujacy
podzielil go na mniejsze fragmenty i zaszyfrowal kazdy
z nich osobno. Poniewaz wiele fragmentow zawierato
wylacznie biale tlo, a algorytm jest deterministyczny,
to kazdy taki fragment zostal zaszyfrowany w ten
sam sposéb. Z drugiej strony fragmenty zawierajace
choéby niewielka czesé liter byly szyfrowane inaczej.
W rezultacie po zaszyfrowaniu mozna zauwazy¢
roznice miedzy obszarami tta a literami, co pozwala
na czesciowe odtworzenie pierwotnego obrazu.

Drugim problemem z szyfrowaniem jest koniecznosé
zapewnienia, by adresat posiadat klucz odpowiedni

do odszyfrowania wiadomos$ci — musi on odpowiadaé
kluczowi uzytemu do jej zaszyfrowania. To wyzwanie
nazywane jest problemem wymiany klucza i przez
wiele lat stanowilo powazne wyzwanie dla kryptologéw.
Dawniej wystarczajacym rozwiazaniem bylo fizyczne
dostarczenie wspolnego (symetrycznego) klucza obu
stronom komunikacji. Nietrudno jednak zauwazy¢,

ze metoda ta jest malo wygodna i czasochtonna.

7 tego powodu podjeto wiele wysitkow w celu
opracowania bardziej efektywnego podejécia. Jednym

z najwazniejszych rozwiazan tego problemu jest
protokol Diffiego—Helmana [3], opracowany w 1976
roku przez Whitfielda Diffiego i Martina Hellmana.

W tym protokole uczestnicza dwie strony — zwykle
nazywane Alicja i Bobem. W podstawowej wersji
protokotu, na samym poczatku wszystkim sa znane dwa
parametry — dostatecznie duza liczba pierwsza p oraz
liczba naturalna g od 2 do p — 1, ktéra ma nastepujaca
wlasnosé:

{¢*modp:keN}={1,2,...,p—1}.
Innymi slowy, kolejne potegi liczby naturalnej g daja
wszystkie mozliwe, niezerowe reszty z dzielenia przez p.
W jezyku teorii grup oznacza to, ze liczba g jest
generatorem grupy Z,,.

Liczby p oraz g sa parametrami publicznymi, czyli moga
je zna¢ nawet strony nieuczestniczace w tej komunikacji.
Nastepnie protokédl przebiega zgodnie z nastepujacym
schematem:

1. Alicja losuje liczbe naturalng a i wysyta do Boba
liczbe g% mod p (reszte z dzielenia g* przez p);

2. Bob losuje liczbe naturalna b i wysyta do Alicji
liczbe g® mod p (reszte z dzielenia g° przez p).



Zauwazmy, ze W ten sposob zaréwno Alicja, jak
i Bob sg w stanie ustali¢ wspélng liczbe, ktéra moga
wykorzystaé¢ jako klucz. Popatrzmy na ten problem
z perspektywy Alicji. Otrzymala ona od Boba liczbe
¢® mod p, ale nie zna liczby b. Jednakze Alicja moze
podniesé otrzymang, liczbe do wylosowanej przez
siebie potegi a. W ten sposéb, korzystajac z wlasnosci
potegowania i arytmetyki modularnej, otrzymujemy:
(g° mod p)® = ¢** mod p.

Analogicznie Bob moze podnie$é¢ otrzymang od Alicji
liczbe g% mod p (nie zna on a) do swojej potegi b,
otrzymujac:

(¢ mod p)® = ¢g*® mod p = ¢"* mod p.
W ten sposéb zaréwno Alicja, jak i Bob znaja
razem pewng wspolna liczbe. Okazuje sie, ze jesli
odpowiednio dobierzemy parametry publiczne g i p, to
problem znalezienia wlasciwego wykladnika dla osoby
postronnej, majacej tylko wiedze publiczna, wydaje sie
obecnie trudny do rozwiazania. Problem ten znany jest
jako problem logarytmu dyskretnego. Warto podkreslié,
ze gdy jako ludzko$é bedziemy dysponowaé odpowiednio
ztozonym komputerem kwantowym, problem ten na
pewno bedziemy mogli rozwiazaé ,,szybko”. To jednak
temat na zupelnie inng opowiesé. . .

Zadanie 1. Ile wynosi 137 mod 19? Znajdz wszystkie
liczby naturalne a € N, takie, ze 13* mod 19 = 7.

Zadanie 2. Ile istnieje réznych generatoréw grupy Zis?

Innym podejsSciem do szyfrowania jest wykorzystanie
szyfréw asymetrycznych. W przeciwienstwie do szyfréw
symetrycznych, wykorzystuja one pare kluczy — klucz
publiczny i klucz prywatny. Jeden z kluczy stuzy do
szyfrowania wiadomosci, a drugi do odszyfrowania.
Jedli upublicznimy klucz uzywany do szyfrowania, to
kazdy bedzie mégl zaszyfrowaé wiadomosé (dlatego
nazywany jest kluczem publicznym) i wystaé ja do
wlasciciela drugiego klucza z pary. Tylko wlasciciel
klucza prywatnego bedzie w stanie odszyfrowac taka
wiadomosé (stad nazwa klucz prywatny).

Aby lepiej zobrazowaé¢ dzialanie tej techniki, mozna
wyobrazi¢ sobie bank, ktéry udostepnia jeden klucz
publiczny wszystkim swoim klientom. Kazdy klient
moze uzy¢ tego klucza do zaszyfrowania wiadomosci do
banku, a poniewaz tylko bank posiada odpowiadajacy
klucz prywatny, tylko on jest w stanie odszyfrowaé te
wiadomoéci. Dzigki temu bank nie musi przechowywaé
osobnych kluczy dla kazdego klienta, co upraszcza
proces komunikacji. Ten przyklad ilustruje, w jaki
spos6b asymetryczne szyfrowanie pozwala na bezpieczne
przesytanie danych do jednego, centralnego odbiorcy.

Pojawia sie jednak kolejny problem — skad mozemy
mieé¢ pewno$é, ze klucz publiczny rzeczywiscie
pochodzi od adresata naszej wiadomogci, a nie od
osoby podszywajacej sie pod niego? Podobnie, skad
wiadomo, ze wiadomos¢ zaszyfrowana przy uzyciu
klucza publicznego faktycznie pochodzi od zamierzonego
nadawcy? Rozwiazanie tej kwestii jest dobrze znane
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i powszechnie stosowane we wspdlczesnym $wiecie —
mowa o podpisie elektronicznym. Podpis weryfikuje

sie jednak za pomocy klucza publicznego, i znowu
wracamy do poprzedniego problemu. Oczywiscie istnieja
skuteczne sposoby radzenia sobie z takimi trudnosciami.
Na przyklad w systemach komputerowych klucze
publiczne producentéw sa wbudowane na state, co
umozliwia weryfikacje autentycznosci kolejnych kluczy
publicznych. Sposoby przekazywania i weryfikowania
autentycznosci kluczy, wiadomos$ci oraz tozsamosci
uczestnikow komunikacji stanowia kluczowg istote
protokotéw kryptograficznych.

Kiedy zatem mozemy uznaé, ze protokdt
kryptograficzny jest bezpieczny? A wlasciwie, co to

w ogdle znaczy, ze jest bezpieczny? Bezpieczenstwa
protokohu nie da sie oceni¢ w oderwaniu od modelu
zagrozen, w ktérym funkcjonuje. Na przyktad,

jesli zalozymy, ze atakujacy nie ma mozliwosci
podstuchiwania wiadomosci ani dostepu do zadnych
dodatkowych zrodel informacji, to kazdy protokot
mozna by uznaé za bezpieczny. Jednak w bardziej
realistycznym scenariuszu, gdy atakujacy moze
podstuchiwaé¢ komunikacj¢ lub obserwowaé dzialania
uzytkownikéw, ukrycie czegokolwiek przed nim staje sie
znacznie trudniejsze. Wladnie dlatego okreslenie modelu
zagrozen jest kluczowe dla oceny bezpieczenstwa
protokotu kryptograficznego.

Jednym z najprostszych, a zarazem szeroko
wykorzystywanych modeli tego typu jest model
symboliczny, znany jako model Doleva—Yao.

Zaklada on, ze atakujacy ma pelng kontrole nad
kanatem komunikacyjnym. Moze on podstuchiwac,
przechwytywacé, zatrzymywaé oraz podmienia¢ dowolne
przesylane wiadomosci. Atakujacy posiada pelna wiedze
publiczna, ale nie ma dostepu do informacji znanych
wylacznie poszczegdlnym agentom, takich jak klucze
prywatne.

Kluczowym zalozeniem modelu Doleva—Yao jest réwniez
to, ze wykorzystywane prymitywy kryptograficzne
(czyli szyfry, podpisy i inne podstawowe funkcje
kryptograficzne, o ktérych tutaj nie méwimy) sa idealne.
Oznacza to, ze atakujacy nie jest w stanie odszyfrowac
wiadomosci bez posiadania odpowiedniego klucza — nie
potrafi nic wywnioskowaé o kluczach prywatnych, nawet
jesli ma dostep do niezaszyfrowanej i zaszyfrowanej
wersji kilku wiadomosci (rodzaj ataku znany jako ,atak
ze znanym tekstem jawnym”).

Niektérzy moga twierdzié, ze takie zalozenia sa
nierealistyczne, poniewaz trudno wyobrazié¢ sobie
atakujacego, ktéry ma tak szerokie mozliwosci kontroli
nad kanatem komunikacyjnym. Dlatego analiza
bezpieczenstwa w modelu Doleva—Yao jest uznawana za
dos¢ rygorystyczna — jesli protokdl okaze sie bezpieczny
w tak wymagajacym $rodowisku, istnieje szansa, ze
bedzie bezpieczny réwniez w bardziej realistycznych
warunkach. Z drugiej strony w rzeczywistosci
prymitywy kryptograficzne moga by¢ stabe lub Zle
zaimplementowane, a klucze zbyt krotkie.



W takich sytuacjach, dysponujac wystarczajaca

mocy obliczeniowa, atakujacy moze ztamacé szyfr

i odczytaé zaszyfrowana wiadomos$é. Zatem protokot,
ktorego bezpieczenstwo udowodniono w modelu
Doleva—Yao, jest bezpieczny tylko wtedy, gdy
prymitywy kryptograficzne sa rzeczywiscie bezpieczne,
a hasta odpowiednio dlugie i trudne do odgadniecia.

W innym modelu komunikacji, nazywanym

modelem obliczeniowym, zaktada sig, ze atakujacy,
dysponujac odpowiednio duza moca obliczeniowa,
moze ztamacé szyfr, zwlaszcza jesli hasto lub klucz
szyfrujacy sa relatywnie krétkie. W przeciwienstwie
do modelu symbolicznego, model obliczeniowy

jest bardziej realistyczny, poniewaz uwzglednia
ograniczenia obliczeniowe atakujacych oraz ztozonosé
kryptograficznych prymitywéw. Istotnym wnioskiem
z tej roznicy jest to, ze jesli protokot jest bezpieczny
w modelu obliczeniowym, to tym bardziej bedzie
bezpieczny w modelu symbolicznym. Implikacja

w druga strone nie zawsze jest prawdziwa. Jednakze
zaleta modelu symbolicznego w poréwnaniu

7 obliczeniowym jest latwosé¢ sprawdzenia i formalnego
dowodzenia wlasnoéci protokotu. Dlatego, mimo
mniejszego realizmu, wciaz jest on wykorzystywany.
Skuteczny atak w modelu symbolicznym pozwala
natychmiast odrzuci¢ badany protokoét, natomiast
dowdd bezpieczenstwa gwarantuje bezpieczenstwo
strukturalne i pozwala skupié¢ si¢ na ocenie elementéw
skladowych (algorytmach szyfrujacych, hastach,
prymitywach kryptograficznych). Dzigki temu mozna
oceniaé protokét w sposodb bardziej przejrzysty

i uporzadkowany.

Skupmy si¢ teraz na modelu symbolicznym. Rozwazmy
przyktad, w ktérym wystepuja dwaj agenci — ponownie
nazwijmy ich Alicja i Bobem. W tym przykladzie
zakladamy, ze wiedzg publiczna jest klucz publiczny
pk(skB), ktéry jest powigzany z kluczem prywatnym
Boba skB (klucz skB jest znany wylacznie Bobowi).

Alicja chce przestaé¢ do Boba wiadomo$é m i szyfruje ja
przy uzyciu klucza publicznego pk(skB). Alicja moze to
zrobi¢, poniewaz zakladamy, ze ten klucz jest dostepny
publicznie, co umozliwia kazdemu (w tym Alicji)
zaszyfrowanie wiadomosci przeznaczonej wytacznie

dla Boba. Zaszyfrowana wiadomo$¢ jest nastepnie
przesylana do Boba, ktéry moze ja odszyfrowac dzigki
swojemu kluczowi prywatnemu skB.

Omowiony protokot kryptograficzny mozna zapisaé
w ustrukturyzowany sposéb, ktéry przedstawiamy
ponizej.

Wiedza:
Publiczna: Alicja, Bob, pk(skB);
Alicja: Alicja, Bob, m, pk(skB);
Bob: Alicja, Bob, skB;

Akcje:
Alicja -> Bob : { m } pk(skB).
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Notacja ta jest znana w literaturze jako notacja AnB
(skrét od Alice and Bob). Wyrézniamy w niej informacje
poczgtkowq kazdego z agentéw oraz to, jakie parametry
sa znane publicznie. Nastepnie wymieniamy kolejno
wykonywane akcje w opisywanym protokole, zgodnie ze
struktura:

nadawca — adresat : wiadomosc.

Uzyta w powyzszym opisie skladnia { m } pk(skB)
oznacza, ze korzystajac z szyfru asymetrycznego,
wysylamy wynik szyfrowania wiadomosci m za pomoca
klucza publicznego pk(skB). Okazuje sie, ze taki
protokét jest bezpieczny w modelu symbolicznym.
Klopot z nim polega jednak na tym, ze zaktada on
publiczng znajomo$é klucza pk(skB). Co, jesli to
zalozenie nie byloby spelnione? Prostym rozwigzaniem
wydaje si¢ przestanie klucza pk(skB) przez Boba

do Alicji. Ale Alicja najpierw musi w jakis$ sposéb
zasygnalizowaé potrzebe komunikacji z Bobem. Moze
to na przyklad zrobié, przesyltajac do Boba swdj
identyfikator. Tak zmodyfikowany protokél, zapisany
w notacji AnB, wyglada nastepujaco.

Wiedza:
Publiczna: Alicja, Bob;
Alicja: Alicja, Bob, m;
Bob: Alicja, Bob, skB;

Akcje:

Alicja -> Bob :
Bob -> Alicja :
Alicja -> Bob :

Alicja;
pk(skB);
{m } pk(skB).

Okazuje sig, ze ta prosta zmiana doprowadzila do
fatalnych skutkéw. Zmodyfikowany protokot przestat
by¢ bezpieczny! Atakujacy (nazwijmy go Oskarem,

w skrocie 0, za$ Alicje i Boba oznaczmy skrétowo
jako A i B) moze przechwyci¢ wiadomosé A -> B : A.
W konsekwencji nie dotrze ona do Boba, za to Oskar
bedzie w stanie podszywaé si¢ pod Boba i wystaé¢ Alicji
swij wlasny klucz publiczny pk(sk0) (dla ktérego
bedzie znal swéj wlasny klucz prywatny). Alicja
wysle do Boba wiadomos¢ m zaszyfrowana kluczem
publicznym pk(sk0) (gdyz taki otrzymala), ale do
Boba ta wiadomo$¢ nigdy nie dojdzie. Bedzie tak
dlatego, ze Oskar ja przechwyci i odszyfruje kluczem
prywatnym sk0. Zwréémy uwage, ze oba protokoty sa
bardzo podobne, a gltéwna réznica miedzy nimi polega
na zmianie zalozenia, ze pk(skB) nie jest znany na
poczatku komunikacji jako parametr publiczny. Jak
juz zauwazyliSmy, ta zmiana doprowadzita do utraty
poufnosci wiadomosci m. Zatem stabo$é tego protokotu
nie ma nic wspélnego z sila szyfrowania, a jedynie ze
sposobem, w jaki si¢ postugujemy szyfrowaniem.

Wré6émy jednak do pierwszego protokolu, przed
modyfikacja. Okazuje sie, ze jesli bezpieczenstwo
naszego protokotu zdefiniujemy w inny sposob, to

nie bedzie on juz wcale bezpieczny. Powiedzmy, ze
atakujacy Oskar jest w stanie podejrzewaé, jaka
wiadomos$é moze by¢ zaszyfrowana. Dla przykladu moze
on mysleé, ze Alicja donosi na niego do Boba, ze jest



zlodliwy. W tym celu Oskar moze we wlasnym zakresie
zaszyfrowaé¢ wiadomo$¢ Oskar Ziosliwy za pomocy
klucza publicznego pk(skB) (zna on ten klucz, gdyz jest
dostepny publicznie). Nastepnie bez trudu poréwna
swoja wiadomos$é z wiadomoscia przesylana przez
Alicje do Boba. Jesli beda one takie same, to znaczy, ze
zaszyfrowana wiadomosé m to wladnie Oskar Ztosliwy.
O takim protokole powiemy wtedy, ze nie posiada
wlasnosci stabej poufnosci wzgledem wiadomosci m.
Formalnie méwimy, ze protokél ma taka wlasnosé
wzgledem pewnej wiadomosci abc, jesli jej warto$é

jest znana tylko osobom uprawnionym, za$ atakujacy
nie moze nawet sprawdzié¢, czy wiadomo$é¢ przyjmuje
taka warto$é, jaka podejrzewa. Nazwa ta moze by¢

dla niektérych mylaca — i stusznie! Staba poufnosé jest
wlasnodcia silniejsza od zwyklej poufnosci (tajnosci) —
protokél majacy wlasnosé stabej poufnosci ma na
pewno takze wlasnoéé poufnosci.

Oczywiscie takich wlasnosci bezpieczenstwa, ktére
mozemy sprawdzac, jest o wiele wiecej. Mozemy tez
definiowaé je sami — w zaleznosci od tego, do jakich
celow chcemy taki protokdt wykorzystac i co wlasciwie
chcemy osiagnaé. Dla przykladu, jedna z takich
wlasnodci jest nierozréznialnosé. Upraszcezajac — jezeli
protokét posiada wlasno$é nierozréznialnosci i wiemy, ze
tajna wiadomos¢ moze przyjaé jedna z dwéch wartosci,
to atakujacy nie ma lepszej mozliwosci stwierdzenia,
ktora wiadomo$é zostata wybrana, niz rzut moneta,
czyli wybor losowy.

Sprawdzanie wlasno$ci bezpieczenstwa protokoléw
kryptograficznych wydaje sie zadaniem
skomplikowanym. W zwiazku z tym pojawia

sie naturalne pytanie — czy istnieja narzedzia
komputerowe, ktérych moglibysmy uzy¢ do sprawdzenia
bezpieczenstwa protokoléow kryptograficznych? Okazuje
sie, ze tak! Jednym z takich narzedzi jest Proverif [2].
Program Bruno Blancheta jest przeznaczony

wlagnie do weryfikacji protokotéw kryptograficznych

w modelu symbolicznym. Jego dzialanie bazuje

na zaprezentowaniu wejsciowego protokotu za

pomocy specjalnych formul logicznych nazywanych
formutami Horna. Formula Horna o zmiennych
logicznych nazwiemy kazda formute logiczna, ktérg
mozemy zapisa¢ w postaci alternatywy zmiennych
logicznych z co najwyzej jedna niezanegowana zmienna.
Przykladami formul Horna opartych na 3 zmiennych
logicznych: z, y, z, sa:

(1) (—~x) VyV(—z),
(2) (—z) V (—2),
(3) Y.

Zauwazmy, ze kazda z tych formul moze byé zapisana
réwnowaznie za pomoca nastepujacych implikacji:

o formuta (1) jako (z A 2) = vy,

o formula (2) jako (z A z) = 0,

o formula (3) jako 1 = y.

Innymi stowy, poprzednikiem implikacji jest zawsze
koniunkcja niezanegowanych zmiennych logicznych
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(lub logiczna prawda, oznaczana jako 1), za$
nastepnikiem implikacji jest pojedyncza niezanegowana
zmienna (lub logiczny falsz, oznaczany jako 0). Dzieki
tej interpretacji tatwiej jest zrozumieé¢ wykorzystywanie
tego konkretnego rodzaju formut logicznych do
modelowania protokotéow kryptograficznych i wtasnosci
bezpieczenstwa. Dla przykladu zatézmy, ze atakujacy
chce poznaé pewna wiadomos$é m. Niech att(x) oznacza
zmienng logiczng wyrazajaca, ze atakujacy moze poznaé
wiadomosé z. Rozpatrzmy nastepujaca formule logiczna
jako koniunkcje odpowiednich formut Horna:

o att(e) dla kazdej wiadomosci publicznej e oraz kazdej
wiadomosci przesytanej e,

o att(f) Aatt(z) = att(f(x)) dla kazdej funkcji f
(co oznacza, ze jesli atakujacy zna warto$é x oraz
funkcje f, to moze poznaé takze wartosé¢ f(x)),

o att(x) = att(resp(x)), gdzie resp(z) jest odpowiedzia
dowolnego uczestnika protokotu na otrzymana
wiadomo$é z,

o —att(m).

Jedli atakujacy moze poznaé wartosé m, to z powyzszej
formuly bedzie wynikaé zaleznos$é att(m) A (—att(m)), co
prowadzi do sprzecznoSci.

Oprogramowanie Proverif moze byé¢ trudne w obstudze
dla poczatkujacych uzytkownikow, gtéwnie ze wzgledu
na skomplikowany format wymaganych plikéw
wejsciowych. W rezultacie uzytkownik musi opanowac
pelna skladnie jezyka obstugiwanego przez to narzedzie.
Aby zlagodzié te niedogodnos$é, podjeliémy badania

w ramach projektu Fksperymentalna platforma do
automatycznej weryfikacji i walidacji algorytmow

i protokoléw kryptograficznych (EPW), realizowanego
przez Instytut Lacznosci (lider projektu), NASK oraz
Politechnike Warszawska [I]. Celem projektu byto
ulatwienie korzystania z narzedzi do formalnej analizy
protokotéw kryptograficznych, w tym Proverif.

Gléwnym wynikiem projektu EPW po stronie Wydziatu
Matematyki i Nauk Informacyjnych Politechniki
Warszawskiej jest automatyczny program tlumaczacy
protokot zapisany w prostej, wspomnianej wczesniej,
strukturze AnB do jezyka uzywanego przez Proverif.
Dzigki temu program Proverif moze staé si¢ duzo
bardziej dostepny i uzyteczny nawet dla mniej
zaawansowanych uzytkownikéw.

Wszyscy autorzy tego artykutu prowadza zajecia na
specjalno$ci Matematyka w Cyberbezpieczenstwie
na Wydziale Matematyki i Nauk Informacyjnych
Politechniki Warszawskiej.
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