Migawka informatyczna

Ciemna strona Internetu

Internet to bez watpienia jedno z najwazniejszych
osiggnigé ludzkosci w XX wieku. Jest to ogromna sie¢
komputeréw z catego $wiata, ktéra umozliwia szybka
komunikacje. Co wiecej, jest tak zaprojektowana, aby
uzyskaé bardzo duza niezawodnosé. To znaczy, jesli jakis
wezel w sieci, jaki$ kabel taczacy pewne wezly, czy nawet
spora czes¢ wszystkich weztéw 1 kabli, ulegnie awarii,

to i tak reszta sieci bedzie potrafita sic komunikowac,
znajdujac ad hoc nowe $ciezki miedzy nieuszkodzonymi
weztami.

Powyzsza wlasnosé (niezawodnosé) byta gtéwnym
zalozeniem Internetu i zostala zrealizowana naprawde
znakomicie (technicznie ten model nazwano TCP/IP).
Natomiast projektanci zupeinie pomineli inny aspekt —
prywatnos¢ komunikacji. W samym czystym Internecie
nie ma wbudowanych zadnych mechanizméw szyfrowania.
Innymi stowy, kazda porcja wysylanej informacji (czyli
tak zwany pakiet TCP/IP) biegnie po sieci jawnym
tekstem, co oznacza, ze kazdy po drodze moze odczytaé
jej tresé, nadawce, odbiorce. Naturalnie to nie jest tak, ze
o bezpieczenstwie nikt nie pomyélat. Po prostu uznano, ze
ten element (jesli bedzie potrzebny) zalatwi sie — jak to si¢
zargonowo moéwi — w wyzszej warstwie abstrakcji.

I rzeczywiscie — tajnos¢ tresci wiadomosci uzytkownicy
moga sobie stosunkowo tatwo zapewni¢. Wystarczy, ze
sami beda (albo zrobi to za nich jakie$ oprogramowanie
czy protokét warstwy wyzszej, np. TLS) szyfrowaé
wiadomoéci lokalnie na swoich komputerach i wysytaé¢ do
Internetu juz tylko szyfrogramy.

Schody zaczynaja sie gdzie indziej. Znacznie trudniej ukry¢
jest sam fakt odbycia komunikacji w Internecie miedzy
weztem sieci X a weztem Y. Z tym problemem stara

sie sobie radzi¢ spoleczno$é¢ projektu TOR (The Onion
Router, czyli ,trasowanie cebulowe”). Pomyst polega na
tym, aby wysylanie bezposrednie wspoméc obecnoscia
trzech (wylosowanych ze spolecznoscil!) posrednikéw.
Zamiast pakietéw [X — Y] po Internecie beda sie wiec
krecity wylacznie pakiety [X — P1], [P1 — P2, [P> — Ps]
oraz [Ps — Y. Co wiecej, odpowiednio szyfrowane sa
réwniez adresy weztéw, z czego wynika, ze adres X-a zna
tylko (zakladajac jego uczciwo$é wzgledem spotecznosei
TOR) P1, a adres Y-a — tylko Ps.

TOR jest wigc swoistg siecig w sieci, gdzie wezly przede
wszystkim posredniczg w komunikacji miedzy innymi
weztami. Gdy ruch jest duzy, to Sciezki komunikacji czesto
na siebie nachodza, co sprawia, ze z zewnatrz (spoza
TORa) w zasadzie nie jest mozliwe odczytanie, kto z kim
naprawde sie komunikuje.

Oczywiscie, jak zawsze w kryptologii, nalezy si¢
zastanowié, co sie stanie, gdy kontrole nad czescia wezléw
TORa przejmie ten zly (albo ten dobry, w zaleznosci od
miejsca siedzenia wzgledem barykady). Jest jasne, ze
ktos, kto jednoczesnie kontroluje P, P> oraz Ps, wie,

ze X rozmawia z Y. Z drugiej strony — szyfrowanie
adreséw zapewnia, ze nawet kontrola nad dwoma sposréd
trzech posrednikéow pozwala co najwyzej stwierdzi¢, ze
zarowno X, jak i Y korzystaja z TORa, ale w zaden

16

sposéb nie umozliwia ich wzajemnego skojarzenia.
(Oczywiscie oznacza to, ze bezpieczenistwo TORa musi
opierac si¢ na zatozeniu, ze procent przejetych weztéow jest
niski).

TOR umozliwia jeszcze wiecej, konkretnie — tworzenie
tak zwanych serwisow ukrytych. Polega to na tym, ze
mozna stworzyé jaki§ serwis (powiedzmy strone www)

w taki sposob, aby nikt nie mégt go zamknaé ani nie
mogt odkryé, kto go stworzyt. To zadanie nie jest wcale
duzo trudniejsze od ukrytej komunikacji. Autor serwisu
wybiera (losuje) w sieci TOR kilka weztéw, odzywa sie
do nich (oczywiScie anonimowo, za pomoca opisanego
wyzej systemu trzech posrednikéw) i prosi, aby pelnili
role ukrytych wej$é do jego serwisu. Klienci serwisu nigdy
nie beda odzywacé si¢ do niego bezposrednio, a jedynie
wlasnie poprzez te ukryte wejscia (a i do nich tylko za
pomoca trzech posrednikéw). Ostatecznie, po zakorniczeniu
protokotu wejscia do serwisu od klienta do serwera jest az
szedciu posrednikéw.

Anonimowosé, ktérg oferuje TOR, jest niezwykle duza.
Aby sie o tym przekonaé, zacytujmy fragment z tajnego
raportu amerykanskiej agencji NSA, ktory zostat
upubliczniony przez Edwarda Snowdena. NSA pisze

w nim, ze TOR jest ,krdolem superbezpiecznych i szybkich
sieci anonimizujacych”. Opisuje tez pomysly na pewne
ataki na cyberprzestepcéw (operacja pod kryptonimem
Egoistyczna Zyrafa). Z dokumentu wynika, ze NSA

ma z TORem powazny problem i odnosi tylko drobne
sukcesy w walce z nim. TOR sam w sobie nie zostal nigdy
skutecznie zaatakowany. Natomiast udato si¢ zamknaé
niektoére serwisy ukryte wewnatrz TORa, na przyktad
portal Silk Road (http://silkroadvb5piz3r.onion),

na ktérym handlowano przede wszystkim substancjami
psychoaktywnymi.

Co pewnie oczywiste, platnoéci w serwisach ukrytych
dokonuje si¢ zwykle za pomocg bitcoinéw. Dla

pelnej anonimowosci pozostaje jednak problem, jak
niepostrzezenie je zdoby¢. Ale i tutaj ludzkosé sobie
poradzita. Ponizej przyklad prawdziwego ogloszenia (jak
podal satoshi.pl za localbitcoins.com), ktére mozna
byto znalezé w ,tradycyjnym” Internecie:

Jestes z Trojmiasta i cheesz kupic bitcoiny za gotowke,
aby byc catkowicie anonimowym posiadaczem
najpopularniejszej kryptowaluty? Zadnych przelewdw,
osobista sprzedaz za gotowke, koszt catkowity = 1,05 x
(cena BTC po aktualnym kursie z pln.bitcurez.com) +
20 PLN. Jak to dziala? Cala komunikacja z mojej strony
odbywa sie za posrednictwem TORa, co i Tobie radze
zrobié. Maile prosze wysylaé jedynie z poczty Tor Mail.
Po ustaleniu warunkow transakcji, juz jako osoba fizyczna,
zakupie odpowiedniq ilos¢ BTC na gieldzie bitcurex, po
czym w ustalonym miejscu i czasie dokonamy wymiany.
Tym sposobem WIELKI BRAT bedzie tylko wiedzial, zZe
ktos gdzies kupil kiedys jakqs ilo$¢ bitcoinow, ale juz nie
bedzie w stanie powigzac tej kwoty z Tobq.

Kazda nowoczesna technologia ma dwa konce.

Tomasz KAZANA



